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1. Modularna izvedba PLC koda

PLC kod treba biti izveden modularno (blokovski), i to tako da se koriste funkcije, funkcijski
blokovi ili neku drugi vid programske podrutine. Pojedine programske module treba
ispitivati izolirano i nezavisno.

Cilj smjernice Ciljana skupina

Integritet programskog koda Sistem integratori

Obrazlozenje

Centralizacija PLC programskog koda na jednom mjestu (u jednoj programskoj rutini ili u jednom
organizacijskom bloku) smatra se loSom praksom. Ispravan pristup jest organizacija programskog
koda na nacin da se on logicki grupira odgovarajuce subrutine: funkcije ili funkcijske blokove. Veli¢inu
svake pojedine subrutine i vrijeme njezinog izvrSavanja valja redovito provjeravati radi detekcije
eventualnih nepravilnosti.

Oni dijelovi programske logike koji funkcioniraju neovisno trebaju biti izvedeni kao odvojene cjeline.
Ovakva praksa olaksava provjeru ulaznih varijabli, kontrolu pristupa, verifikaciju integriteta
programskog koda i sli¢no.

Programski kod koji je izveden modularno olaksava ispitivanje i kontrolu integriteta pojedinih
modula. Naime, kada je programski blok temeljito ispitan, bilo kakva promjena programskog koda
unutar samog modula moZe biti jednostavno detektirana provjerom kriptografskog hash otiska
(ukoliko takva opcija postoji na koristenom PLC uredaju). Na ovaj nacin svaki pojedini modul mozZe
pojedinacno biti provjeren za vrijeme FAT/SAT procedure ili ukoliko se sumnja na integritet
programskog koda uslijed kibernetickog incidenta.

Primjer

Program koji upravlja plinskom turbinom moze se podijeliti na cjeline: , Inicijalizacija“, ,,Otvaranje
ulaznog ventila“, ,Upravljanje ventilom drenaze“ i slicno. Osim Sto omogucuje sistemati¢nu primjenu
standardne programske logike za upravljanje postrojenjem ove vrste, predloZena organizacija
programskog koda olak$ava dijagnostiku i ubrzava pronalazak i otklanjanje pogresaka uslijed
eventualnog sigurnosnog incidenta.

Dodatna prednost koriStenja rigorozno testiranih programskih blokova jest mogucnost zastite od
izmjene programskog koda (zastita lozinkom ili kriptografijom), Sto smanjuje mogucnost pogresaka i

zlonamjernih manipulacija algoritmom upravljanja.

Zasto?
Sto je poboljsano? Kako je poboljsano?
Mogucnost detekcije novih ili nepoznatih dijelova programskog koda koji
Sigurnost bi mogli biti maliciozni. Visi stupanj standardizacije i konzistencije

programskog koda. Zastita od neautoriziranih izmjena programskog koda.
Smanjena mogucnost uobicajenih programskih pogresaka, poput
Pouzdanost beskonacnih petlji i slicnog, uslijed kojih moZe dodi do ozbiljnih
poremecaja u algoritmu upravljanja ili ¢ak do zastoja u radu PLC uredaja.
Logi¢no podijeljen i modularno izveden PLC kod ne samo da je
jednostavniji za ispravljanje pogresaka (eng. debugging), ve¢ je i laksi za
nadogradnju i odrZavanje. Osim toga, ovako napisan programski kod je
prenosiv i ponovno iskoristiv.

Odrzavanje
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Reference
Standard / okvir Cjelina / poglavlje

Tactic: TAOO2 - Execution
MITRE ATT&CK for ICS Technique: T0844 - Program Organization Units

ISA 62443-3-3 SR 3.4: Software and information integrity
ISA 62443-4-2 CR 3.4: Software and information integrity
ISA 62443-4-1 SI-2: Secure coding standards

CWE-1120: Excessive Code Complexity

MITRE CWE CWE-653: Insufficient Compartmentalization



https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0844
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2. Nadzor rezima rada PLC uredaja

PLC uredaj treba biti u RUN nacinu rada kad god je to moguce. Bilo koji drugi rezim rada
treba alarmirati operativno osoblje.

Cilj smjernice Ciljana skupina
Sistem integratori
Integritet programskog koda Pruzatelji usluge odrzavanja

Vlasnici imovine

Obrazlozenje

Programski kod treba biti napisan tako da ima moguénost detekcije reZzima rada PLC uredaja (STOP
mod, PROGRAM mod i sli¢cno, ovisno o proizvodacu PLC-a). Shodno tome, ukoliko PLC uredaj nije u
predvidenom reZimu rada valja o tome obavijestiti operativho osoblje. Neki PLC-ovi imaju moguénost
provjere zastitne sume (eng. checksum) kao ugradeni mehanizam zastite od neovlastenih promjena
programskog koda. Ukoliko takva moguénost nije na raspolaganju, treba koristiti neizravne indikatore
potencijalnih problema koji mogu proizaci iz rada u nepredvidenom rezimu:

= Ukoliko PLC nije u RUN nacinu rada treba bez iznimke generirati alarm. Ukoliko se radi o
predvidenom zastoju operateri mogu potvrditi taj alarm i nastaviti s radom.

=  HMI uredaji trebaju biti podeseni (programirani) tako da se alarm nepredvidenog rezima rada
ponavlja na kraju svake smjene, s ciljem prijenosa informacije o radovima u tijeku koji mogu
utjecati na sigurnost procesa.

Iznimno, ukoliko se radi o fazi ispitivanja i pustanja u pogon ovakvi alarmi mogu biti onemoguceni, ali
tada valja voditi racuna o tome da se dio postrojenja koji se ispituje izolira od drugih dijelova procesne
mreze.

Primjer

Ukoliko PLC uredaj nema hardversku preklopku za odabir rezima rada u kojem su programske
preinake nemoguce, valja razmotriti koristenje bilo kojeg drugog mehanizma koji moZe otezati ili
potpuno onemoguciti izmjene programskog koda (npr. zastita inZenjerskog softvera lozinkom).

Zasto?
Rezim rada (RUN / EDIT / WRITE; za PLC-ove proizvodaca Allen-Bradley
RUN / PROG / REM) izravno odreduje moguénosti udaljene manipulacije
Sigurnost programskim kodom. Ukoliko je PLC u ranjivom rezimu rada (npr. REM za
A-B PLC-ove) tehnicki je moguce iskoristiti komunikacijska sucelja za
neovlastene preinake programskog koda ¢ak i u RUN reZimu rada.
Pouzdanost /

Odrzavanje /

Reference

Standard / okvir Cjelina / poglavlje

Tactic: TA0Q9 - Inhibit Response Function
MITRE ATT&CK for ICS Technique: T0858 - Utilize/Change Operating Mode
ISA/IEC 62443-4-1 SI-1 : Security implementation review



https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0858
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3. lzvrSavanje programske logike u PLC uredaju

Programska logika ¢ija je namjena nadzor i/ili upravljanje postrojenjem treba se izvrsavati
izravno u PLC uredaju. HMI uredaji nisu namijenjeni za ovu zadacu.

Cilj smjernice Ciljana skupina
Sistem integratori
Integritet programskog koda Pruzatelji usluge odrzavanja

Vlasnici imovine

Obrazlozenje

Vecina modernih HMI uredaja ima moguénost izvrSavanja korisni¢kog programskog koda. Najcesce se
radi o programskim skriptama ¢ija je prvotna namjena prosirenje osnovnih moguénosti vizualizacije,
alarmiranja i izvjeStavanja. Medutim, prisutna je i praksa da se ove moguénosti koriste za pisanje i
izvrSavanje programskog koda koji bi zbog integriteta i koherencije trebao biti izvrSen u PLC uredaju.

Generalna je preporuka da izracune bilo koje vrste valja izvrSavati $to je moguce blize mjestu
nastanka signala (u postrojenju). Frekvencija osvjezavanja HMI uredaja nije dovoljna za ispravan rad
totalizatora i integratora. Osim toga, uvijek je prisutna latencija izmedu PLC i HMI uredaja. Nadalje, u
slu¢aju ponovnog pokretanja (restarta) HMI uredaja vrijednosti totalizatora i integratora ostaju
zapisane u PLC uredaju i transferiraju se na HMI ¢im je to mogude.

Osobito valja izbjegavati situaciju da se u HMI uredaju izvrSava bilo kakav programski kod vezan za
funkcije procesne sigurnosti, kao $to su primjerice dozvole, zastite i blokade.

Za funkciju kratkoroéne i/ili dugorocne analitike procesa takoder valja izbjegavati HMI uredaje i za tu
namjenu koristiti specijalizirane programske pakete — data historian — iz Cije se baze podataka upitom
moze dohvatiti povijesne vrijednosti za usporedbu sa trenutno izracunatim vrijednostima u PLC
uredaju. Znacajnije razlike kod vaznijih mjerenja koje ne mogu biti objasnjene tehnoloskim ili
tehnickim razlozima trebaju generirati upozorenja ili alarme.

Primjeri

= Programski kod za omogucavanje i/ili onemogucavanje upravljackih gumba: U programski
kod PLC uredaja obavezno ukljuditi logiku za omogucavanje/onemogudéavanje upravljackih
tipki (gumba) na HMI. U suprotnom postoji rizik od zadavanja i izvrSavanja komandi za koje
ne postoje tehnicki ili tehnoloski uvjeti.

=  Vremenska zadrska izmedu uzastopnih pokusaja pokretanja izvrsnih elemenata kao Sto je
motorni pogon ili elektromotorni ventil treba se uvijek izvrSavati na PLC uredaju, nikako na
HMI.

= Alarmne granice takoder trebaju biti dio PLC programskog koda.

=  Primjer spremnika vode Cija se razina mijenja kroz vrijeme: PLC koji bez ogranicenja nadzire
ulazni i izlazni protok moze kroz mehanizam sumiranja nadzirati volumen (razinu) u tanku.
HMI uredaj takoder moZze vrsiti ovu zadacu, ali za to mora dobiti prihvacene i obradene
procesne podatke iz PLC uredaja sa ispravnim vremenskim Zigom, Sto je znacajno otezano
uslijed latencije podatkovnog prometa ili procedure ponovnog pokretanja HMI uredaja.
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Zasto?
Sto je poboljsano? Kako je poboljsano?

1. Olaksava se konzistencija u praéenju izmjena programskog koda.
Naime, HMI uredaji takoder imaju neke mehanizme za
verifikaciju izmjena programskog koda, ali je taj mehanizam u
pravilu odvojen i manje rigorozan od verifikacije izmjena PLC
programskog koda. Transferom programske logike na HMI
uredaje gubi se na jasnoci logike koja nadzire i upravlja
postrojenjem, uslijed cega moze doci i do gubitka nekih vaznih
spoznaja. Isto tako, HMI uredaji nemaju moguénost forsiranja ili
pregleda izmijenjenih signala, pa je samim time oteZana detekcija
onih izmjena koje mogu imati vazne implikacije na sigurnost
procesa. Sve to zajedno rezultira Cinjenicom da je izmjene
programskog koda u HMI uredajima jako tesko ili gotovo
nemoguce ukljuciti u procedure praéenja izmjena.

2. Iz perspektive napadaca, puno je teZze manipulirati programskog
logikom koja se izvrSava na distribuirano na vise PLC uredaja
nego programskim kodom koji se izvrSava centralizirano, na HMI
uredaju.

3. Ukoliko se neki dio logike omogucavanja i/ili onemogucavanja
upravljackih tipki ne izvrSava na PLC uredaju, hipotetskom je
napadacu olak$ana izravna manipulacija ulazno/izlaznim
varijablama PLC-q, jer je ispravna signalizacija iz postrojenja
ionako vec upitna.

1. Razliciti izracuni (totali, integratori i slicno) su puno tocniji,
precizniji i pouzdaniji kada se izvrSavaju blizu mjesta nastanka
signala i u ciklusu PLC uredaja. Na taj se nacin izbjegavaju
potencijalni problemi poput aproksimacija izracunatih vrijednosti
kada HMI uredaj ne radi (primjerice za vrijeme restarta), jer se
takve vrijednosti najcesé¢e akumuliraju i pamte u retentitivnoj
memoriji PLC uredaja.

2. Razliciti izvori za logiku dozvola, zastita i blokada mogu biti uzrok
neocekivanih problema u radu postrojenja. Primjerice, to moZe
biti uzrokovano razli¢itim tehnologijama koje se koriste na razini
HMI uredaja: nekontrolirana promjena u nekoj od tih tehnologija
moze lako dovesti do nekonzistencije u vizualizaciji postrojenja ili
Cak do gresaka i pogresnih manipulacija uslijed kojih moze biti
ugrozena sigurnost.

Citljivost, jasnoéu i prenosivost programskog koda puno je lakse postici
izmedu PLC uredaja nego izmedu HMI uredaja.

Sigurnost

Pouzdanost

Odrzavanje

Reference
Standard / okvir Cjelina / poglavlje
Tactic: TA010 - Impair Process Control
MITRE ATT&CK for ICS Technique: T0836 - Modify Parameter
ISA 62443-3-3 SR 3.6 : Deterministic Output
ISA 62443-4-2 CR 3.6 : Deterministic Output



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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4. Koristenje statusnih rijeci i zastavica za provjeru integriteta

Sve matematicke i slicne programske pogreske treba pratiti, pamtiti i brojati pomocu
ugradenih statusnih rijeci i pripadajucih zastavica (flagova).

Cilj smjernice Ciljana skupina

Proizvodaci opreme

Sistem integratori

Pruzatelji usluge odrzavanja
Vlasnici imovine

Integritet programskog koda

Obrazlozenje

Ukoliko PLC program duZe vrijeme radi normalno, a onda odjednom dode do dijeljenja s nulom, to je
indikator mogucih problema i dobar razlog za istragu i analizu. Ukoliko neki PLC uredaj komunicira
izravno s drugim PLC uredajem u programu koji izvrSava tu programsku rutinu dode do dijeljenja s
nulom, to je takoder razlog za oprez.

Mnogi PLC programeri zanemaruju obradu gresaka te uslijed vjerovanja u potpunu ispravnost
programskog koda ¢esto dovode PLC u nepozeljan rezim rada (npr. FAULT ili STOP). Programski kod
(ili pojedine njegove dijelove — logicke cjeline) valja testirati na nacin da mu se na ulaz dovedu podaci
koji su izvan ocekivanog raspona.

Za firmware, programsku logiku i protokolarni sloZaj valja dodijeliti odvojene i zasticene segmente
memorije. Posebno valja obratiti paznju na testiranje zloupotrebe protokolarnih sloZaja.
Neuobicajena vrijednost zastavice ili nekog drugog statusnog indikatora moze biti znak zlouporabe
protokolarnog slozaja.

Primjer

Stanje greske PLC uredaja koje je prouzrokovano obradom (Citanjem ili pisanjem) podataka koji su
izvan predvidenog raspona je vrlo Cest slucaj. Indeks koji se nalazi izvan dimenzija matrice, negativne
pocetne vrijednosti mjeraca vremena ili dijeljenje s nulom samo su neki od slu¢ajeva. Posebno valja
obratiti paznju na sljedece zastavice:

= Dijeljenje s nulom

= Prelijevanje brojaca

= Negativne zadane vrijednosti brojaca ili mjeraca vremena

» (Citanje ili pisanje ulazno/izlaznih podataka koji se nalaze izvan raspona procesne slike

Zasto?

Sto je poboljsano? Kako je poboljsano?
Maliciozna aktivnost na PLC uredaju moze ukljucivati promjene u
programskoj logici, potpuno nove dijelove programskog koda, ucitavanje
novog procesnog recepta ili vanjsku logiku, a sve sa svrhom kako bi se
aktivirale funkcije ili generirale poruke koje mogu pomodi u postizanju
napadacevih ciljeva. S obzirom da vecina PLC uredaja ne podrzava
kriptografsku provjeru integriteta programskog koda, provjera statusnih
rijeci, zastavica i sli¢nih programskih indikatora mogu pomoci u
identifikaciji malicioznih aktivnosti.

Sigurnost
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Sto je poboljsano? Kako je poboljsano?

Ukoliko se shvate dovoljno ozbiljno, statusi koji upucuju na malicioznu
Pouzdanost aktivnosti mogu pomodi da se programski kod izvrSava bez gresaka. Osim

toga, analiza zastavica pomazZe u pronalasku izvora greske.
Odrzavanje /

Reference

Standard / okvir Cjelina / poglavlje
Tactic : TA010 - Impair Process Control

MITRE ATT&CK for ICS Technique: T0836 - Modify Parameter
SR 3.5: Input Validation

ISA 62443-3-3 SR 3.6: Deterministic Output
CR 3.5: Input Validation

ISA 62443-4-2 CR 3.6: Deterministic Output

ISA 62443-4-1 SI-2: Secure cfodlng stcandards .
SVV-1: Security requirements testing
CWE-128: Wrap-around
CWE-190: Integer Overflow

MITRE CWE CWE-369: Divide by Zero
CWE-754: Improper Check for Unusual or Exceptional Conditions



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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5. Koristenje kriptografije i zastitnih suma za provjeru integriteta
programskog koda

Preporuca se koristenje kriptografskih hash funkcija (ili zastitne sume ukoliko

kriptografske funkcije nisu raspolozive) za provjeru integriteta cjelokupnog PLC

programskog koda. Bilo kakva nepredvidena promjena u integritetu programskog koda
treba generirati alarm.

Cilj smjernice Ciljana skupina

Proizvodaci opreme

Sistem integratori

Pruzatelji usluge odrzavanja
Vlasnici imovine

Integritet programskog koda

Obrazlozenje

A) Zastitne sume

Ukoliko kriptografske hash funkcije nisu na raspolaganju, zastitna suma je prihvatljiva alternativa.
Neki PLC uredaji generiraju jedinstvenu zastitnu sumu u trenutku kada se programski kod spusta na
sam PLC uredaj. Takva zastitna suma treba biti dokumentirana od strane proizvodaca ili sistem
integratora odmah po zavrsSetku pogonskog testa prihvatljivosti (SAT) te treba biti sastavni dio kada
se razmatraju uvjeti odrzavanja.

Ukoliko funkcija generiranja zastitne sume nije podrzana na koristenom kontroleru, treba ju
generirati na nekom od HMI uredaja ili na inZenjerskoj stanici. Tako generiranu sumu valja periodicki
(npr. jednom dnevno) usporedivati sa originalom koji se nalazi na PLC uredaju. Ovakav pristup ne
pruza zastitu u realnom vremenu, ali je dovoljno dobra metoda detekcije neovlastene modifikacije
programskog koda.

Vrijednost zastitne sume se moZe obradivati i u programskog kodu, Sto olakSava generiranje i
propagaciju odgovarajuceg alarma na SCADA racunala i/ili posluZitelje za pohranu povijesnih
podataka.

B) Hash funkcije

Procesorska snaga PLC uredaja obic¢no nije dovoljna da bi se kriptografske hash funkcije racunale u
realnom vremenu. Takav pokusaj cak moZze rezultirati odlaskom PLC-a u STOP rezim zbog
prekoracenja maksimalno vremena predvidenog za izvrSavanje ciklickih funkcija (eng. Watchdog).
Medutim, moderna razvojna okruZenja za programiranje PLC uredaja na PC racunalima imaju
dovoljno procesorskih i memorijskih resursa da se hash funkcije mogu bez problema racunati i
pohranjivati na PLC uredaj ili na neku alternativnu lokaciju.

Primjeri
Proizvodaci PLC uredaja koji podrzavaju generiranje zastitnih suma:

=  Siemens (vidi primjer)
=  Rockwell

Alternativni programski paketi pomodu kojih je moguée generirati zastitnu sumu:

= Version dog
= Asset Guardian
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Implementacija za Siemens kontrolere
Primjer implementacije za Siemens S7-1500 PLC:

GetChecksum funkcijski blok ¢ita zastitnu aktualnu zastitnu sumu, koja se skriptom SAT-Checksum
moze pohraniti kao referenca. Odstupanje se pohranjuju koristeci Datalog funkciju.

Datum UTC vrijeme Referentna suma Aktualna suma
1 21.11.2019. 9:57:11 842A 76 DF5B31F4 16 FF2CEA7144D78184
2 21.11.2019. 9:57:33 FF2CEA7144D78184 FF2CEA7144D78184
3 21.11.2019. 9:58:17 FF2CEA7144D78184 5B7C57 7EE2 3EEF C3
4 21.11.2019. 9:58:36 FF2CEA7144D78184 5B7C57 7EE2 3E EF C3
5 21.11.2019. 9:58:44 5B7C57 7EE2 3EEF C3 5B7C57 7EE2 3E EF C3

Implementacija za Rockwell kontrolere

U nastavku je opisan (parcijalan) primjer kako neka organizacija mozZe razviti mehanizam detekcije
pokusaja neovlastene modifikacije PLC programskog koda. Valja naglasiti kako je opisani primjer
specifican za Rockwell Automation ControlLogix PLC te da niposto nije kompletan: valja ga shvatiti
samo kao ilustraciju kako je moguée pohraniti trenutno stanje PLC uredaja u PLC memorijske registre.
Tako pohranjena informacija se kasnije mozZe koristiti za razne namjene: primjerice kako bi se
generirao alarm promjene konfiguracije ili za pohranu u kratkoro¢nu i/ili dugoro€nu arhivu za slucaj
naknadne analize ili forenzike incidenta.

1. 1. U dijaloskom okviru , Controller Properties” -> ,,Change detection” valja pritisnuti
gumb ,Configure”

gf Contreller Propenies - Checksum = |[& =

Gerstrsl | Major Fats | M Fendts Dt Time Advanced | SPC Esscution

Frogect Haed Wiy H lati Weay Mayreiy Sty Aarm Lirg

Socurty Authesy

Fagnct Communecations Excapl Throwgh Selacied Slot

Select Sots [BIJz]3]«T5]%
Change Detection
Changes To Detect V5RFFFF_FFFF_FFFF_FFFF | Corfigum
it

oKk || cance Help
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2. U novootvorenom prozoru za selekciju valja odabrati sve ponudene stavke

Configure Changes to Detect |_E'.I_|'

'Q.rijmmmhnvmmm -
[F] Orilren: ecite mesdifsad controler progrmm

[¥] Transaction commited

|| SFC forces enabled B
[F] SFC forces dissbled

[¥] SFC forcas remaved

(] SFC slament force walue changsd

(] L0 forces enabled

W] /0 forces disabled

[¥F] LD forcess remaved

[F] LD forcms maddied

[] Firerrwvre: updabe stiempted

|| Frerwane: update from removable media aifempled

[¥] Hmymwitch mode changs -

Lok [ comet |[ rew |

3. Kreirati procesni tag za pohranu informacije o trenutnom stanju PLC-a. Tip podatka moze biti
LINT ili matrica od 2 DINT-a

Hame =2|a Aliss For Base Tag Data Type [heseription External Acoess Constant Siyle
Systern_Sate LINT Hex Value cf CPU stat... Read Write O Decurnal
b Sysbern_State Mol DEMT4] ReadWrite O Decamal
2 ]

4. Pomocu Get System Values (GSV) instrukcije valja procitati trenutno stanje CPU-a te ga
pohraniti u ranije kreirani procesni tag. Taj procesni tag se nadalje mozZe koristiti u PLC logici

ili za prikaz na HMI

imo r 3 P LIRS

os

Tk Ve Comiroler

ientan 2

St Hume  Audules
Sydem_Stade_hoerl

Hex Value of CPU
siate . checksum
Ful 7,

Class Name Controfler
Irestance Mamse

Annbule Name  Audiivaie

Dest Systern_Stabe
=
GV
Class Name Coniroller

Instance Name

Aftribute Name At akue

Dt s;mm_sw_quuJ
-
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Zasto?
Detekcija neovlastenih promjena konfiguracije ili programskog koda od
kljuéne je vaZznosti za siguran i pouzdan rad postrojenja.

Provjera zaStitne sume omogucava provjeru da je programski kod koji se
izvrSava odobren od strane proizvodaca ili sistem integratora.
Odrzavanje /

Sigurnost

Pouzdanost

Reference
Tactic: TA0O2 - Execution, TA010 - Impair Process Control

MITRE ATT&CK for ICS | 1 1\ nique: T0873 - Project File Infection, T0833 - Modify Control Logic

ISA 62443-3-3 SR 3.4 : Software and information integrity

CR 3.4 : Software and information integrity

EDR 3.12 : Provisioning product supplier roots of trust

SI-1 : Security implementation review

SVV-1 Security requirements testing

CWE-345: Insufficient Verification of Data Authenticity

MITRE CWE e (child) CWE-353: Missing Support for Integrity Check

o (child) CWE-354: Improper Validation of Integrity Check Value

ISA 62443-4-2

ISA 62443-4-1



https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0873
https://collaborate.mitre.org/attackics/index.php/Technique/T0833
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6. Provjera kronometara i brojaca

Ukoliko se postavne vrijednosti kronometara i/ili brojaca pisu eksterno (izvan PLC
uredaja), treba provjeravati njihov fizikalni i opéeniti smisao.

Cilj smjernice Ciljana skupina
Sistem integratori
Integritet programskog koda Pruzatelji usluge odrzavanja

Vlasnici imovine

Obrazlozenje

S tehnicke strane, kronometri i brojaci mogu biti pretpodeseni na bilo koju vrijednost. Iz tog je
razloga potrebno provjeravati (i ograni¢avati) navedena predpodesenja kako bi ona ostala u
predvidivom i fizikalno (procesno) smislenom opsegu.

Ukoliko se navedene vrijednost zadaju sa HMI uredaja, valja imati na umu sljedeée smjernice:

= Predpodesenja ne treba pisatiizravno u kronometre i brojace, vec ih proje toga treba
provjeriti kontrolnim algoritmom
= Predpodesenja treba provjeravati (i) na samom PLC uredaju

Validacija ovih parametara je zadatak koji se relativno jednostavno moZe implementirati u PLC
uredaju (nije potrebno imati mrezne uredaje s moguénoséu duboke inspekcije paketa). Naime, PLC
najbolje poznaje procesno stanje i kontekst u okviru kojeg se moze napraviti provjera ispravnosti i
fizikalne smislenosti promatranih varijabli.

Primjer

Za vrijeme pokretanja PLC uredaja (eng. PLC Startup rutina) kronometri i brojaci se obi¢no
reinicijaliziraju na pocetne vrijednosti. Ukoliko PLC logika sadrzi alarm koji ima vremensku zadrsku od
1.3s, a koja je zlonamjerno promijenjena na 5 minuta, alarm neée biti generiran, ili ¢e biti generiran
prekasno.

Ukoliko PLC logika sadrzi brojac koji zaustavlja proces kada dosegne vrijednost od 10.000,
promjenom te vrijednosti na 11.000 proces nece stati u trenutku kada je to predvideno.

Zasto?
Ukoliko predpodesenja koja se piSu sa HMI uredaja nisu provjerena od
strane PLC logike, cijeli jedan sloj sigurnosti je ponisten, a to znaci da je
mreznim uredajima trecih strana (od kojih su neki potencijalno
maliciozni) dodijeljena neopravdano visoka razina povjerenja.
Implementacija ranije opisane provjere podiZze sveukupnu razinu
Pouzdanost pouzdanosti rada, jer osim malicioznih moZe detektirati pogresne
vrijednosti koje su uzrokovane nepaznjom ili pogreskom operatera.
Uredno dokumentiran prihvatljiv raspon svih parametara postrojenja
pomaze kod promjena na sustavu (promjene programske logike).

Sigurnost

Odrzavanje
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Reference

Standard / okvir Cjelina / poglavlje

Tactic : TA010 - Impair Process Control
MITRE ATT&CK for ICS Technique: T0836 - Modify Parameter

ISA 62443-3-3 SR 3.5 : Input Validation
ISA 62443-4-2 CR 3.5 : Input Validation
ISA 62443-4-1 SI-2 : Secure coding standards

SVV-1 : Security requirements testing



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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7. Provjera komplementarnih ulaza/izlaza

Ukoliko postoje, komplementarni signali ne smiju biti aktivni/aktivirani istovremeno. Bilo
koji slucaj fizicke ili logicke diskrepancije treba generirati alarm. Komplementarne ulazne
signale valja analizirati nezavisno, a aktivacije komplementarnih izlaza treba razdvojiti
vremenskom zadrSkom kako bi se izbjegle Stete na aktuatorima.

Cilj smjernice Ciljana skupina

Proizvodaci opreme

Sistem integratori

Pruzatelji usluge odrzavanja

Integritet PLC varijabli
Pouzdanost sustava

Obrazlozenje

Komplementarnost u kontekstu ove smjernice podrazumijeva nemogucnost istovremene pojave dva
signala (ulaza ili izlaza): komplementarni signali su medusobno iskljucivi. Istovremena pojava takva
dva signala ukazuje na kvar ili na eventualnu malicioznu aktivnost. NaZalost, inZenjeri ¢esto ne vrse
provjeru ovakvih signala, niti se osiguravaju dodatnim mehanizmima kako ne bi doslo do aktivacije
komplementarnih izlaza.

Navedenu provjeru i zastitne mehanizme preporuceno je implementirati u PLC uredaju, jer je unutar
PLC logike najjednostavnije procijeniti procesno stanje i opéenito kontekst u okviru kojeg se validacija
provodi. Stanje komplementarne signala lakse je pratiti ukoliko se toj zadaci podredi i konvencija
imenovanja (npr. ulaz 1 i ulaz 2).

Scenarij vrijedan razmatranja je i situacija u kojoj se ne provjeravaju varijable koje aktiviraju izlaze, ili
ako se ne provjeravaju blagovremeno. U tom sluéaju moZe do¢i do istovremene aktivacije
komplementarnih izlaza, a to moZe fizicki osStetiti aktuatore.

Primjer
Primjeri komplementarnih signala:

= POKRENI I ZAUSTAVI

o Nezavisni izlazi za pokretanje i zaustavljanje aktuatora: Dobra je inZenjerska praksa
imati fizicki i logicki odvojene te medusobno neovisne signale za pokretanje i
zaustavljanje aktuatora (nepozeljna alternativa je jedna preklopna varijabla). Ovakva
konfiguracija je robusnija jer je potencijalni napad teZe izvesti ukoliko se istovremeno
moraju aktivirati dva izlaza. Osim toga, odvojeni signali olakSavaju izradu kontrolne
logike, jer se istovremena aktivacija mozZe trajno onemoguditi na razini PLC logike.

o Vremensko zatezanje ponovnog pokretanja: Gdje god je to moguce, valja razmotriti
implementaciju vremenskog zatezanja ponovnog pokretanja, kako bi se izbjegla
moguénost rapidnog mijenjanja stanja, Sto takoder moze ostetiti aktuatore.

=  NAPRIJED | NATRAG
= QOTVORI | ZATVORI

Primjeri komplementarnih signala koji mogu izazvati Stetu:

Ukoliko dizajn PLC-a/MCC-a tolerira diskretne izlaze za aktuatore, radi se o ranjivosti koju potencijalni
napadac moze iskoristiti kako bi fizicki ostetio aktuator. Dobro poznati scenariji koriStenja izlaza s
ciliem uzrokovanja Stete se uglavnom odvijaju na razini MCC-a, iako nadzorne i kontrolne mehanizme
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valja primijeniti u svim slucajevima gdje preklop moze prouzrokovati Stetu. Dokaz koncepta da
rapidno mijenjanje stanja izlaza mozZe prouzroditi Stetu je proveden u laboratoriju za sigurnost u
Idahu (Aurora Generator Test), gdje je nesinkronizirana izmjena stanja prouzrocila ostecenje
zastitnog prekidaca.

Zasto?

1. Ukoliko PLC program ne vodi racuna o tome Sto ée se desiti u
slu¢aju istovremenih komplementarnih izlaza, radi se o
potencijalno iskoristivom vektoru napada.

2. Mogucnost generiranja upozorenja da su u postrojenju desava
nesto neobicno (pogreska operatera, kvar opreme ili maliciozna
aktivnost).

3. Mogucnost eliminacije scenarija fizickog ostecenja aktuatora
uslijed istovremeno aktiviranih komplementarnih izlaza.

1. Moguénost lociranja mehanickog kvara koji je prouzrokovao
istovremeno aktivne komplementarne ulaze (primjerice
mehanicki zaglavljen krajnji kontakt).

2. Osim uslijed kvara ili maliciozne aktivnosti, istovremena aktivacija
komplementarnih izlaza (ili rapidna aktivacija jednog izlaza) moze
biti i nenamjerna, uslijed pogreske. Prema tome, provjera i
implementacija zastitnih mehanizama svakako podize ukupnu
pouzdanost sustava.

Sigurnost

Pouzdanost

Odrzavanje /

Reference
Standard / okvir Cjelina / poglavlje
Tactic: TA010 - Impair Process Control
MITRE ATT&CK for ICS Technique: T0836 - Modify Parameter, TO806 - Brute Force 1/O
SR 3.5: Input Validation

ISA 62443-3-3 SR 3.6: Deterministic Output
CR 3.5: Input Validation

ISA 62443-4-2 CR 3.6: Deterministic Output

ISA 62443-4-1 SI-2: Secure coding standards

SVV-1: Security requirements testing
MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
https://collaborate.mitre.org/attackics/index.php/Technique/T0806
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8. Provjera HMI unosa na strani PLC uredaja

Manipulacija PLC varijablama od strane HMI uredaja treba biti ograni¢ena na strogo
definirani ocekivani opseg. Provjeru tog opsega treba vrsiti ne samo na HMI uredaju ved i
sa strane PLC uredaja. Vrijednosti izvan ocekivanog opsega treba pokusati sprijeciti, a
ukoliko se one ipak dogode o tome treba izvijestiti operativno osoblje.

Cilj smjernice Ciljana skupina
Proizvodaci opreme
Integritet PLC varijabli Sistem integratori

Pruzatelji usluge odrzavanja

Obrazlozenje
Validacija unosa u okviru ove smjernice moze se primjerice odnositi na provjeru raspona varijabli,
ispravnost tipa podatka ili na smislenost samog unosa u odnosu na proces.

Ukoliko PLC primi varijablu koja je izvan granica o¢ekivanog opsega, zadaca je kontrolne PLC logike
da:

= neispravnu varijablu zamjeni sa ranije definiranom zadanom vrijedno$¢u koja ne utjece
negativno na proces, a koja nadalje moZe posluZiti za generiranje poruke o primljenoj
varijabli koja nije prihvatljiva, ili

= neispravnu varijablu zamjeni sa zadnjom primljenom ispravnom vrijednoséu, a dogadaj
poprati odgovaraju¢om porukom, to jest upozorenjem ili alarmom koji valja arhivirati za
potrebe buduce analize.

Primjeri
Primjer 1
Na HMI uredaju je potrebno unijeti postavnu vrijednost tlaka za tla¢ni ventil. Predvideni raspon
unosa je 0-100, a korisnicki unos se prenosi sa HMI uredaja u PLC varijablu V1. U ovom slucaju:

1. Polje za unos varijable na HMI uredaju je ograni¢eno na vrijednosti od 0 do 100 (decimalno).
2. PLCradi dopunsku provjeru, a primjer kontrolne logike je sljededi:

IF V1 < 0 OR IF V1 > 100, SET V1 = 0.

Na ovaj se nacin, u slu€aju neispravnog unosa postavne vrijednosti, postrojenje dovodi u
pretpostavljeno sigurno stanje.

Primjer 2
Potreban je unos pragova za varijablu Ciji je pretpostavljeni tip podatka INT2. Korisnicki unos sa HMI
uredaja se prenosi u PLC varijablu V2, a koja se nalazi u 16-bithom podatkovnom registru.

1. Polje za unos varijable na HMI uredaju ograniceno je na raspon od -32768 (decimalno) do
+32767 (decimalno).

2. PLCizvrsava provjeru ispravnosti primljenog podatka na nacin da prati stanje varijable V3, a
koja se u PLC logici nalazi odmabh iza varijable V2:

IF V2 = -32768 OR IF V2 = 32767 AND V3 != 0,

SET V2 = 0 AND SET V3 = 0 AND SET DataTypeOverflowAlarm = TRUE.
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Primjer 3

Preporuca se skaliranje procesne vrijednosti (engl. PV = Process Value), postavne vrijednosti (engl. SP
= Setpoint) i manipulativne varijable (engl. MV = Manipulative Value) na konzistentne i
bezdimenzijske brojeve kako bi se izbjegle mogucée pogreske u skaliranju, a koje mogu dovesti do
nehoticnih, ali ozbiljnih pogresaka.

Zasto?

Sto je poboljsano? Kako je poboljsano?

Sigurnost

1. lako HMI uredaji u pravilu imaju ugradene mehanizme provjere i
kontrole ispravnosti korisni¢kog unosa, maliciozni pojedinac ima
moguénost modifikacije paketa i slanja nasumicnih vrijednosti u
PLC varijable.

2. PLC protokoli su u pravilu otvoreni protokoli, ije su specifikacije
detaljno dokumentirane i dostupne Sirokom krugu korisnika, pa i
potencijalnim napadacima. Prema tome, razvoj malicioznog
programskog koda koji iskoristava sigurnosne propuste u
komunikacijskim protokolima moze biti trivijalan. Mapiranje
ciljanih varijabli naj¢escée se odvija za vrijeme faze prikupljanja
informacija, obi¢no analizom mreznog prometa. Na taj nacin
potencijalni napadac moZze prikupiti dovoljno korisnih informacija
za kreiranje malicioznog programskog koda a koji moze biti
iskoristen za neovlasteno manipuliranje PLC varijablama.
Unakrsna provjera svih vrijednosti koje na PLC pristizu sa HMI ili
drugih mreznih uredaja prije njihove primjene u programskoj
logici smanjuje mogucnost pojave neprihvatljivih vrijednosti (na
nacin da se neispravne vrijednosti zamijene onima koje se
smatraju sigurnima za proces).

Pouzdanost

Odrzavanje

Reference

Standard / okvir Cjelina / poglavlje

Tactic: TA010 - Impair Process Control
MITRE ATT&CK for ICS Technique: T0836 - Modify Parameter
SR 3.5: Input Validation
ISA 62443-3-3 SR 3.6: Deterministic Output
CR 3.5: Input Validation
ISA 62443-4-2 CR 3.6: Deterministic Output
ISA 62443-4-1 SI-2: Secure c;odlng sTandards .
SVV-1: Security requirements testing
MITRE CWE CWE-1320: Improper Protection for Out of Bounds Signal Level Alerts



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836

Smjernice za pisanje sigurnog PLC koda [
Verzija 1.0 (15. lipanj 2021.)

(((‘
5( |

9. Provjera neizravnog adresiranja

Neizravno adresiranje valja provjeravati na nacin da se rubni dijelovi matrica namjeno
kompromitiraju (popune neispravnim vrijednostima), a sve s ciljem detekcije namjernog ili
nenamjernog pogresnog adresiranja (adresiranja izvan granica dimenzija te matrice)

Cilj smjernice Ciljana skupina
Proizvodaci opreme
Integritet PLC varijabli Sistem integratori

Pruzatelji usluge odrzavanja

Obrazlozenje

Neizravno adresiranje je programska tehnika u okviru koje se vrijednost jednog podatkovnog registra
nalazi u nekom drugom registru, dok je vrijednost originalnog registra zapravo adresa onog registra
gdje se vrijednost nalazi.

Vise je razloga zbog kojih se moZze koristiti neizravno adresiranje, primjerice:

= Motor s izmjenjivom brzinom vrtnje Cija referenca se odabire iz tablice pretraZivanja ovisno o
stanju procesa ili neke druge varijable.
= Qdabir pumpe (ili nekog drugog izvrSnog elementa) s manjim brojem radnih sati.

Vedina danas koristenih PLC uredaja nema ugradene mehanizme zastite od adresiranja izvan granica
dimenzija ciljanog memorijskog podrucja (matrice), pa se preporuca takav mehanizam ugraditi na
razini korisnickog PLC programskog koda. Cilj primijene takvog mehanizma jest sprijeciti nepredviden
(nedeterministicki) rezim rada PLC uredaja uslijed adresiranja pogresnih vrijednosti.

Primjeri
Primjer programiranja u programskom jeziku IL (engl. Instruction List)

Uz neke prilagodbe dolje navedeni pristup mozZe se realizirati u obliku funkcijskog bloka kao
univerzalni mehanizam provjere za sve probleme ovog ili slicnog tipa.

1. Kreiranje, provjera i prilagodba matrica

Najprije je potrebno provjeriti dimenzije matrice, koje bi trebale biti takve da omoguéavaju binarne
manipulacije na razini bajtova (eng. binary sized). Ukoliko matrica nije takva, treba ju prosiriti
(korigirati, prilagoditi). Primjerice, ukoliko matrica ima 5 elemenata (engl. non-binary sized), treba ju
prosiriti sa 3 elementa tako da ima 8 elemenata:

[21 31 41 51 61]

[x x 21 31 41 51 61 x]

Nakon toga treba odabrati indeks matrice — za potrebe ovog primjera neka to bude 3 (imati na umu
da indeksiranje matrice zapocinje s nulom)!

[21 31 41 51 61]

A

Index: 3

Odabranom indeksu sada treba dodati pomak kako bi se kompenzirali naknadno dodani krajevi
matrice. Pomak moze biti bilo koji broj veci od nule, u ovom slucaju to je 2:
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[x x 21 31 41 51 61 x]

A

Index sa pomakom: 3 + 2 = 5

Sada treba izvrsiti logicku operaciju AND izmedu indeksa koji je uveéan za pomak i ukupne dimenzije
matrice. U ovom slucaju dimenzija matrice je 8, a indeks uveéan za pomak je 7, pa ¢e binarna maska
matrice biti 0x07. Ovako izracunata maska osigurava da najveci mogudi indeks odgovara relativnom

poloZaju posljednje ispravne vrijednosti u matrici, Sto se moZze vidjeti u sljedeéim primjerima:

6 AND 0x07 za rezultat daje 6.
7 AND 0x07 zarezultat daje 7
8 AND 0x07 zarezultat daje 0.
9 AND 0x07 za rezultat daje 1.

Na ovaj se nacin adresirana vrijednost uvijek nalazi negdje unutar dimenzija korigirane matrice.

2. Kompromitiranje rubnih dijelova matrice

Kompromitiranje rubnih dijelova matrice je opcionalno. Naime, adresiranje varijabli koje se nalaze
izvan dimenzija matrice moZze se detektirati nadogradnjom programskog koda iz tocke 1. Medutim,
kompromitiranje krajeva matrice olakSava detekciju jer se za rezultat dobivaju brojevi koji u zadanom
tehni¢kom ili procesnom kontekstu nemaju smisla.

Poanta je u tome da se rubni elementi matrice, a to su oni u kojima nisu sadrzane korisne vrijednosti,
u startu namjerno popune neispravnim (,,zatrovanim®) vrijednostima (npr. -1 ili 65535). Za matricu iz
razmatranog primjera to izgleda ovako:

[-1 -1 21 31 41 51 61 -1]

3. Citanje vrijednosti iz korigirane matrice i usporedba s originalom (provjera neizravnosti)

U nastavku algoritma valja procitati vrijednost iz originalne matrice (bez pomaka indeksa i bez
maske). U navedenom slucaju, za originalnu matricu i nepromijenjeni indeks Cita se vrijednost 51.

[21 31 41 51 61]

A

Index 3

4. Citanje vrijednosti iz korigirane matrice i usporedba s originalom (provjera neizravnosti)

Kada je procitana vrijednost iz originalne matrice s originalnim indeksom, treba primijeniti algoritam
opisan u tocki 1: pomak indeksa i maskiranje prilagodene matrice.

4a. Slucaj A: ispravno adresiranje

Najprije se izracuna pomak:
Index + pomak = 3 + 2 = 5
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Nakon toga se racuna maska:
5 AND 0x07 =5

Potom se ¢ita vrijednost iz korigirane matrice koriste¢i pomak indeksa:
[-1 -1 21 31 41 51 61 -1]

A

Index + pomak: 5

Vrijednost koja je procitana iz korigirane matrice je 51, Sto odgovara originalno procitanoj vrijednosti.
Indirektno adresiranje je provjereno i sve je u redu.

4b. Slucaj B: neispravno adresiranje (manipulirano neizravno adresiranje)

Za potrebe ovog primjera pretpostavit ¢e se zlonamjerna manipulacija indeksom matrice (neka je
ciljani indeks matrice 7, sto se nalazi izvan granica dimenzija originalne matrice). Algoritam provjere
je identican kao u slucaju A):

Najprije se izracuna pomak:
Index + pomak =7 + 2 =9

Nakon toga se racuna maska:
9 AND 0x07 = 1

Potom se Cita vrijednost iz korigirane matrice koriste¢i pomak indeksa:
[-1 -1 21 31 41 51 61 -1]

A

Index s pomakom: 1

Vrijednost koja je procitana iz korigirane matrice je -1, Sto ne odgovara originalno procitanoj
vrijednosti. Indirektno adresiranje je neispravno.

5. Generiranje programske greske

U slu¢aju da je detektirana anomalija u neizravhom adresiranju (originalna i korigirana vrijednost nisu
jednake), uzrok moze biti (nenamjerna) programska pogreska (eng. Bug). U svakom slucaju radi se o
dogadaju uslijed kojeg valja generirati poruku o gresci kvalitete softvera.

Osobito valja voditi racuna o slucaju kada se iz matrice procita kompromitirana vrijednost. U tom
slu€aju programski kod ne samo da ¢ita neispravnu vrijednost, ve¢ ju pokusava Citati iz pogreSnog
raspona memorijskog podrucja, a to pak mozZe biti indikator da se u pozadini odvija maliciozna
aktivnost. Takav dogadaj treba generirati poruku o pokusaju adresiranja izvan predvidenog
memorijskog podrudja.

Zasto?

Sto je poboljsano? Kako je poboljsano?

Vedina PLC uredaja nema ugradenu mogucnost provjere ispravnosti
neispravnog adresiranja. Medutim, neispravno neizravno adresiranje
moze dovesti do dva potencijalno opasna scenarija:

Sigurnost

Prvo, moguce je da se traZene vrijednosti Citaju iz pogresnih registara, sto
moze dovesti do ozbiljnih posljedica na proces,
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Sto je poboljsano? Kako je poboljsano?

Drugo, moguce je da se trazene vrijednosti piSu u pogresno memorijsko
podrucje, Sto mozZe dovesti do prepisivanja i nepovratnog gubitka
podataka koji su vazni za proces kojim se upravlja.

U oba navedena slucaja moze dodi do vrlo ozbiljnih posljedica. Otegotna
okolnost je to Sto su greske proizasle iz neizravnog adresiranja u pravilu
teske za detekciju. Uzrok moze biti programerska pogreska, ali i
maliciozna aktivnost.

Navedeni mehanizam pomaze u detekciji programskih pogresaka koje

Pouzdanost . .. .,
nisu uzrokovane malicioznom aktivnoscu
Odrzavanje /
Reference

Standard / okvir Cjelina / poglavlje

Tactic: TA010 - Impair Process Control
MITRE ATT&CK for ICS Technique: T0836 - Modify Parameter
SR 3.5: Input Validation

ISA 62443-3-3 SR 3.6: Deterministic Output
CR 3.5: Input Validation

ISA 62443-4-2 CR 3.6: Deterministic Output

ISA 62443-4-1 SI-2: Secure coding standards

SVV-1: Security requirements testing
MITRE CWE CWE-129: Improper Validation of Array Index



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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10. Dodjeljivanje memorijskih registara ovisno o funkciji
Memorijske registre treba dodjeljivati ovisno o funkciji za koju su predvideni (Citanje,
pisanje i provjera). Cilj ove preporuke jest sprjecavanje prekoracenja kapaciteta
meduspremnika te onemogucavanje neautoriziranog pisanja u zasticena memorijska

podrudja.
Cilj smjernice Ciljana skupina
Proizvodaci opreme
Integritet PLC varijabli Sistem integratori

Pruzatelji usluge odrzavanja

Obrazlozenje

Priru¢na memorija, u tehnickom Zargonu poznata i kao scratchpad memorija, jest izrazito volatilno
memorijsko podrucje koje je podloZino mnogim vrstama eksploatacije ukoliko se ne slijede pravila i
dobre inZenjerske prakse za njezino koristenje. Primjerice, pisanje u Modbus registre izvan njegovog
raspona moze dovesti do prepisivanja privremenog memorijskog podrucja koje se u programskom
kodu koristi za neku vrstu izraCuna.

Sasvim opcenito govoredi, priruéno memorijsko podrucje PLC-a je dohvatljivo drugim uredajima na
mrezi za funkcije Citanja i pisanja. Neki registri su predvideni za funkciju Citanja sa HMI uredaja, dok
su drugi predvideni za zadavanje parametara sa istih tih HMI uredaja ili angaziranih SCADA sustava.
Dodjeljivanje strogo odredenog memorijskog podrucja za pojedine funkcije olaksava kontrolu razine
prava pristupa, primjerice ako se koriste vanjski vatrozidi.

Primjeri funkcija za koje se mogu dodijeliti strogo definirani i odvojeni memaorijski resursi jesu:

¢ C(itanje PLC varijabli

e Pisanje PLC varijabli (sa HMI uredaja, PLC-ova ili drugih mreznih uredaja)
e Provjera ispravnosti upisanih vrijednosti

e |zracuni

Praksa da se pisanje PLC varijabli omoguci samo u strogo definiranom memorijskom podrucju
pomaZe u ocuvanju integriteta memorije, a koji moZe biti kompromitiran uslijed prekoracenja
kapaciteta meduspremnika ili uslijed maliciozne aktivnosti. Osim toga, strogo odredeni memorijski
resursi mogu se koristiti kao meduspremnici za /O podatke te kronometre i brojace, to jest za
provjeru kompletnosti i integriteta zapisanih podataka.

Vazna napomena:

Glavna memorija (engl. Main memory) i priru¢na (privremena) memorija (engl. Register memory)
nisu isto, niti se koriste na isti nacin. lako nomenklatura ovisi o arhitekturi PLC-a i organizaciji
memorijskih resursa koja se razlikuje za svakog pojedinog proizvodaca, nacelno se moze reéi da
glavna memorija sadrzi programski kod koji se trenutno izvrSava te s njim povezane podatke. S druge
strane, memorijski registri o kojima se u ovoj preporuci govori jesu priru¢na memorija. lako se u
praksi ova memorija najcesce koristi kao privremena memorija, ona ipak moZe sadrZzavati podatke od
velike vaznosti za izvrSavanje programske logike.
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Primjer

Primjer negativnog scenarija ukoliko navedena praksa nije implementirana:

(Reference: G. P. H. Sandaruwan, P. S. Ranaweera, Vladimir A. Oleshchuk, PLC Security and Critical
Infrastructure Protection):

Siemens obi¢no za interne potrebe koristi memorijsko podrucje u rasponu od M250.0 do
M255.7. Ukoliko se stanje nekog vaznog podatka u ovom memorijskom podrucju
nekontrolirano promijeni, moze dodi do ozbiljnih pogresaka u programskoj logici koja to
memorijsko podrucje koristi za svoje potrebe.

Za potrebe ovog primjera pretpostavit ¢e se da je zlonamjeran pojedinac zarazio jedno od
racunala koje su u dohvatu ciljanog PLC uredaja. Racunalo je zaraZzeno malicioznim
programom s moguénoscu pisanja proizvoljnih vrijednosti u podatkovne registre PLC-a, u
kojima je sadrzana postavna vrijednost za regulaciju tlaka.

Programska logika ne prepoznaje maliciozno podmetnutu postavnu vrijednost, Sto moze
dovesti postrojenje u nesigurno stanje, a Sto pak moze dovesti do ozbiljnih posljedica po
zdravlje i Zivote ljudi ili do velike materijalne Stete.

Primjer implementacije ove preporuke:

U nekom zamisljenom scenariju moZe se pretpostaviti da postoji zona s pojacanim
zahtjevima za sigurnost. Instalacijom vatrozida moZze se sprijeciti sve pokusaje pisanja u
memorijsko podrucje koje se smatra vaznim za sigurnost postrojenja.

U nekom drugom scenariju, gdje ve¢ postroje registri strogo preddefinirani za Citanje ili za
pisanje, oni trebaju biti organizirani u obliku matrice, jer to olakSava sigurnosna podesenja u
PLC-u ili u vatrozidu.

Zasto?

Sto je poboljsano? Kako je poboljsano?

Sigurnost

Funkcionalno razdvajanje (Citanje/pisanje/provjera) olaksava zastitu
podataka.

Takoder je olaksana konfiguracija i koristenje vatrozida s moguénoscu
prepoznavanja protokola: pravila su jasnija i jednostavnija zbog precizno
razdvojenih funkcija za svaki pojedini registar ili raspon registara.
Olaksano je i odrzavanje vatrozida.

Neautorizirane izmjene priruéne memorije su lako iskoristiva ranjivost.
Dosljednom provjerom svih varijabli koje ulaze u PLC ili koje iz njega
izlaze, bilo kakva slucajna ili maliciozna promjena moze biti jednostavno
detektirana i sprije¢ena u kompromitiranju programskog koda.

Pouzdanost

Ciklusi ¢itanja i pisanja postaju brzi zbog smanjenog broja transakcija.
Cak i autorizirane promjene i/ili programske pogreske mogu dovesti do
kvara ukoliko se priru¢na memorija adekvatno ne zastiti.

Mrezne i komunikacijske greske takoder mogu dovesti do nenamjernih
programskih pogresaka ukoliko tako pristigli podaci nisu podvrgnuti
provijeri.

Odrzavanje

Programske greske uzrokovane nepredvidenim ponasanjem priru¢ne
memorije su teske za analizu — tesko je detektirati izvoriste pogreske.
Problem se moZe u potpunosti zaobici koristeci ovdje navedene
preporuke.
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Reference

Standard / okvir Cjelina / poglavlje

Tactic : TAOO9 - Inhibit Response Function, TA010 - Impair Process
MITRE ATT&CK for ICS | Control

Technique: T0835 - Manipulate I/O image , T0836 - Modify Parameter
SR 3.4 : Software and information integrity

ISA 62443-3-3 SR 3.5 : Input Validation

SR 3.6 : Deterministic Output

SD-4: Secure design best practices

SI-1: Security implementation review

SI-2 : Secure coding standards

SVV-1 : Security requirements testing

CR 3.4 : Software and information integrity

ISA 62443-4-2 CR 3.5 : Input Validation

CR 3.6 : Deterministic Output

CWE-787: Out-of-bounds Write

CWE-653: Insufficient Compartmentalization

ISA 62443-4-1

MITRE CWE



https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0835
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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11. Provjera plauzibilnosti

Instrumentacija treba biti odabrana tako da omogucduje provjeru plauzibilnosti, i to na
nacin da se unakrsno provjeravaju razli¢ita mjerila.

Cilj smjernice Ciljana skupina
Proizvodaci opreme
Integritet I/0O varijabli Sistem integratori

Pruzatelji usluge odrzavanja

Obrazlozenje
Postoje razni nacini provjere fizicke plauzibilnosti s ciljem verifikacije izmjerenih vrijednosti:

a) Usporedba vremenski ovisnih i vremenski neovisnih varijabli
Provjera plauzibilnosti moZe se provesti tako da se vremenski neovisne varijable usporeduju sa
varijablama koje su nastale integracijom ili derivacijom vremenski ovisnih varijabli.

b) Usporedba mjerenja iz razlicitih izvora

Mijerenje iste fizikalne velicine na vise razlicitih nacina je vrlo dobra metoda za provjeru plauzibilnosti.
Razli¢iti izvori ne moraju uvijek implicirati razlicite senzore — ponekad je dovoljno da mjerena
vrijednost na PLC dolazi alternativnim komunikacijskim kanalom (vidi primjer).

Primjer
a) Usporedba vremenski ovisnih i vremenski neovisnih varijabli

=  Mijerilo protoka i mjerilo razine u spremniku: razina u spremniku mora odgovarati ukupno
integriranom protoku koju u spremnik ulazi ili iz njega izlazi.

=  Gorionik u kotlu: Koli¢ina utroSenog goriva (angazirane toplinske energije) mora odgovarati
porastu temperature kotla.

b) Usporedba mjerenja iz razlicitih izvora

= |stovremenim mjerenjem brzine vjetra, nagiba umjetnog horizonta, vertikalne brzine i
nadmorske visine moZe se pouzdano odrediti stupanj uspinjanja ili poniranja zrakoplova.

= Usporedba procesnih mjerenja Cije su izvoriste medusobno neovisni podatkovni loggeri Ciji
su senzori povezani uobicajenim strujnim mjernim petljama 4-20maA, ali ije se mjerene
vrijednosti na PLC ili HMI prenose razlic¢itim komunikacijskim kanalima. Vrijednosti se

usporeduju i analiziraju, a bilo kakva diskrepancija treba generirati odgovarajuéu poruku.

Zasto?

Sto je poboljsano? Kako je poboljsano?
Olaksava pracenje eventualno manipuliranim mjernim podacima, uz
pretpostavku da se ne manipulira svim senzorima istovremeno.

Sigurnost

Olaksava identifikaciju i sprjecava koristenje neispravnih mjernih
vrijednosti.
OdrZavanje Pomaze u iskljucenju fizickog kvara kao uzroka greske mjerenja.

Pouzdanost
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Reference

Tactic: TA010 - Impair Process Control
MITRE ATT&CK for IS | - hnique: T0806 - Brute Force /O
SR 3.5: Input Validation
SR 3.6: Deterministic Output
CR 3.5: Input Validation
CR 3.6: Deterministic Output
MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions

ISA 62443-3-3

ISA 62443-4-2



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0806
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12. Provjera fizikalnog smisla

Valja osigurati da operativno osoblje mozZe unositi samo one procesne vrijednosti koje
imaju fizikalni smisao i koje se uklapaju u trenutni kontekst procesa. Isto tako preporuca se
mjeriti trajanje vaznih procesa i procesnih koraka te alarmirati u sluaju odstupanja od
predvidenih vrijednosti. Neobi¢no miran ili potpuno neaktivan proces takoder je razlog za
oprez.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Integritet I/O varijabli

Obrazlozenje

a) Mjerenje predvidenog trajanja

Ukoliko neka operacija, proces ili procesni korak traju duze nego je to predvideno, to je dobar razlog
za generirati poruku. Isto vrijedi i obratno — ukoliko je trajanje prekratko.

Eklatantan primjer za implementaciju ove preporuke je alarm predugog vremena trajanja koraka kod
slijednog (sekvencijalnog) nacina upravljanja. Primjerice, procesni korak ¢ija je zadaca transport
materijala s mjesta A na mjesto B u pravilu traje cca 5 sekundi. Ukoliko iz bilo kojeg razloga taj korak
zavrsi puno ranije ili puno kasnije od navedenog uobicajenog vremenskog perioda, valja generirati
poruku o vremenskom prekoracenju.

b) Nadzor uobiéajenih i/ili repetitivnih aktivnosti

Provjera fizicke plauzibilnosti ponekad se moZe odnositi na analizu redovitih repetitivnih dogadaja
(ponavljanje sarzi ili neki drugi predvidivi obrasci ponasanja). Preduga neaktivnost ovakvih dogadaja
moze ukazivati na problem ili pozadinsku malicioznu aktivnost.

Primjeri
a) Mjerenje predvidenog trajanja
= Pokretni element (zaklopka ili ventil s elektromotornim prigonom) s konac¢nim vremenom

hoda izmedu krajnjih pozicija.
= U postrojenju za obradu otpadnih voda, sabirno okno treba odredeno vrijeme da se napuni.

b) Nadzor uobicajenih i/ili repetitivnih aktivnosti

= Sarzni proizvodni proces u obi¢no ima pravilne cikluse i rezime rada.
= Postrojenja za obradu otpadnih voda takoder imaju predvidive cikluse i obrasce ponasanja
(primjerice, protok influenta).

c) Ogranicenje unosa postavki postrojenja iskljucivo na fizikalno smislene vrijednosti.

= U poznatom slucaju Oldsmar Florida operateru je bilo omoguéeno da unese postavnu
vrijednosti 1000 puta vecu od one koja je fizicki uopée moguca u danim okolnostima.
Granice za unos se mogu konfigurirati i na PLC i na HMI uredaju, a preporuka je da se
provjera smislenosti svakako vrsi barem na PLC uredaju.



Smjernice za pisanje sigurnog PLC koda [

Verzija 1.0 (15. lipanj 2021)) N1V

Zasto?

1. Odstupanje od predvidenog stanja moZe ukazivati na to da
aktuator u startu nije bio u pocetnoj poziciji, ili da netko
pokusava lazirati procesne podatke (I/0O) koristeci reply tehniku

Sigurnost napada.

2. Neuobicajena neaktivnost odredenih dijelova postrojenja ili
zamrznute procesne vrijednosti mogu ukazivati na pozadinsku
malicioznu aktivnost.

1. Odstupanja mogu biti indikator postojeceg ili skorog mehanickog
ili elektrickog kvara uredaja.

2. Upozorenje o neaktivnosti moZe pomocdi u dijagnosticiranju onih

Pouzdanost o e s Y el
regulacijskih petlji iji je pogresan rad uzrokovan fizickim kvarom,
greSkom u upravljackom algoritmu ili neispravnim unosom od
strane operatera.

Odrzavanje

Reference

Standard / okvir Cjelina / poglavlje

Tactic: TAO10 - Impair Process Control
MITRE ATT&CK for ICS Technique: T0806 - Brute Force 1/O
SR 3.5: Input Validation
SR 3.6: Deterministic Output
CR 3.5: Input Validation
CR 3.6: Deterministic Output
MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions

ISA 62443-3-3

ISA 62443-4-2



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0806
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13. Onemogucavanje nekoristenih komunikacijskih portova i
protokola

Veéina modernih PLC uredaja je opremljena suceljima za koristenje viSestrukih
komunikacijskih protokola, od kojih je veéina omogucena u zadanim tvornickim
postavkama. Svi komunikacijski portovi i protokoli koji nisu nuzni za rad sustava trebaju
biti onemogucdeni.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Ojacavanje sustava

Obrazlozenje

Komunikacijski protokoli na PLC uredaju obi¢no su omoguceni prema zadanim (eng. default)
tvornickim postavkama (HTTP, HTTPS, SNMP, Telnet, FTP, Modbus, PROFIBUS, EtherNet/IP, ICMP i
sli¢ni).

Najbolja (i ujedno preporucena) praksa jest izraditi detaljnu mreznu topologiju i dijagram toka
podataka izmedu PLC-a i dugih komponenti sustava.

Takav dijagram pomaze da se identificiraju svi koristeni komunikacijski portovi, kao i sve mreze na
koje su ti portovi prikljuceni. Za svaki fizicki port valja izraditi listu koristenih mreznih protokola, dok
svi drugi protokoli trebaju biti onemoguceni.

Primjer

Vecina PLC-ova ima ugraden Web server za potrebe odrzavanja i/ili rjeSavanja problema. Medutim,
ukoliko se ta moguénost ne koristi, potrebno je onemoguditi Web server, jer se radi o potencijalnom
vektoru napada.

Zasto?
Sto je poboljsano? Kako je poboljsano?
Svaki omoguceni komunikacijski port ili protokol povecéava napadnu
Sigurnost povrsinu. Najjednostavniji nacin za rjeSavanje ovog problema jest da ih se
onemogudi.

Ukoliko je neki komunikacijski protokol onemogucen, to takoder znaci da
ne moze niti proizvesti niti konzumirati mrezni promet, a to pak znaci da
je manja mogucnost kvara uslijed nenamjerno ili namjerno
kompromitiranih mreznih paketa.

Onemogucavanje nekoristenih protokola i portova ima pozitivan utjecaj i
OdrZavanje na odrzavanje, jer se smanjuje sloZzenost sustava — ono ¢ega nema ne
kvari se, niti treba biti odrzavano (administrirano).

Pouzdanost

Reference

Standard / okvir Cjelina / poglavlje

Tactic: TAQOS - Discovery

MITRE ATT&CK for ICS | Technique: T0808 - Control Device Identification , T0841 - Network
Service Scanning, T0854 - Serial Connection Enumeration

SR 7.6: Network and security configuration settings

SR 7.7: Least functionality

ISA 62443-3-3



https://collaborate.mitre.org/attackics/index.php/Discovery
https://collaborate.mitre.org/attackics/index.php/Technique/T0808
https://collaborate.mitre.org/attackics/index.php/Technique/T0841
https://collaborate.mitre.org/attackics/index.php/Technique/T0841
https://collaborate.mitre.org/attackics/index.php/Technique/T0854
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ISA 62443-4-2 EDR 2.13 : Use of physical diagnostic and test interfaces
SD-4: Secure design best practices
ISA 62443-4-1 SI-1: Security implementation review
SVV-1: Security requirements testing
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14. Ogranicavanje komunikacijskih sucelja prema trec¢im stranama

Nacin spajanja i podaci koji su raspolozZivi sustavima trecih strana trebaju biti ograniceni i
pod stalnim nadzorom. Komunikacijska i podatkovna sucelja prema tre¢im stranama
moraju biti jasno definirana i ograni¢ena samo na podatkovni promet koji je potreban za
normalno funkcioniranje sustava.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Ojacavanje sustava

Obrazlozenje

U odredenim slucajevima, primjerice kod velikih udaljenosti ili kod velikog volumena izmijenjenih
podataka, opravdano je podatke izmedu dva sustava izmjenjivati putem nekog standardnog
komunikacijskog protokola, kao alternativa klasicnom (ali i sigurnom) povezivanju Zicama.

Kod takve izmjene podataka valja voditi racuna o sljedecim pravilima struke i dobrim praksama:

=  Koristiti odvojen, samo tome namijenjen komunikacijski modul izravno spojen na PLC uredaj
trece strane, ili na neku drugu komunikacijsku komponentu. Alternativno koristiti mreznu
opremu fizicki odvojenu od osnovne procesne mreze (s obje strane).

= Koristedi fizicku (MAC) adresu medusobno spojenih uredaja valja realizirati multifaktorsku
identifikaciju pouzdanih uredaja (ispravna IP adresa + ispravna MAC adresa = pouzdan
uredaj). lako se ne radi o nepremostivoj prepreci (i IP i MAC adresa mogu se laZirati razli¢itim
tehnikama), ali svakako podize ljestvicu vjestina koju potencijalni napada¢ mora posjedovati
kako bi zaobisao ovo ogranicenje.

= Kod odabira komunikacijskog protokola prednost treba dati onim protokolima koji
minimiziraju mogucnost neovlastenog (neautoriziranog) pisanja ili ¢itanja.

= Konekcija i komunikacijski port trebaju biti odabrani (konfigurirani) tako da onemogucdavaju
uredaje trecih strana da na bilo koji nacin utje¢u na konfiguraciju PLC uredaja koji se Stiti.

= Uredajima tredih strana treba u potpunosti onemoguditi Citanje i pisanje podataka koji se
nalaze izvan raspona dogovorenog za komunikaciju.

= Ugraditi mehanizam za kontrolu komunikacije (eng. Watchdog) kako se podaci ne bi
izmjenjivali u reZimima kada to moZe biti opasno, ili kada to nije potrebno.

=  Serijska komunikacija: koristiti odvojen komunikacijski modul za svako sucelje prema tre¢im
stranama, a podaci neka budu sloZeni u obliku matrice. Dobra je praksa da komunikaciju
uvijek inicira vlasnicki (glavni, veliki) PLC, dok je PLC trece strane pasivan.

= Ethernet/IP: U nekim PLC konfiguracijama komunikacijski modul moZe vrsiti funkciju
vatrozida i dubinske inspekcije paketa, ili se moZe podesiti da na neki drugi nacin ogranicava
izmjenu podataka. Ukoliko ovakva moguénost postoji, a Ethernet/IP se koristi za
komunikaciju, treba ju omogucditi, konfigurirati i koristiti.

= Kada pogonski ili administrativni (ugovorni) uvjeti onemogucavaju koristenje gore navedenih
dobrih praksi, valja razmotriti koristenje koncentratora podataka (posredni¢kog/DMZ PLC-a)
kao barijere koja sprjec¢ava neZeljeno ili neovlasteno Citanje i/ili pisanje podataka.
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Primjeri
= Cjevovod koji vrsi transport ugljikovodika ili nekog drugog teku¢eg materijala. Dodirne tocke
izmedu dvije razine transporta ili izmedu dvije razli¢ite tvrtke u sustavu su uobicajen slucaj
izmjene podataka putem mreznih ili serijskih komunikacijskih protokola. Obi¢no se izmjenjuju
podaci o izmjerenim vrijednostima te vaznim pogonskim stanjima (dozvole i zastite).
=  Regionalni uvoznik i distributer vode koji dijeli informacije o trenutnom protoku prema
svojim kupcima.

Zasto?
Sto je poboljsano? Kako je poboljsano?
1. Ogranicavanje izloZenosti sustavima trecih strana.
Sigurnost 2. Autentifikacija vanjskih uredaja s ciljem sprjecavanja laziranja

procesnih podataka.
Ogranicava mogucénost namjerne ili nenamjerne modifikacije procesa
uslijed pogreske u komunikaciji prema sustavima trecih strana.

Pouzdanost

Odrzavanje

Reference

Standard / okvir Cjelina / poglavlje

Tactic: TA010 - Impair Process Control
MITRE ATT&CK ICS Technique: T0836 - Modify Parameter
SR 7.6: Network and security configuration settings
SR 7.7: Least functionality
CR 7.6: Network and security configuration settings
CR 7.7: Least functionality
SD-4: Secure design best practices
ISA 62443-4-1 SI-1: Security implementation review
SVV-1: Security requirements testing

ISA 62443-3-3

ISA 62443-4-2



https://collaborate.mitre.org/attackics/index.php/Impair_Process_Control
https://collaborate.mitre.org/attackics/index.php/Technique/T0836
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15. Definiranje sigurnog procesnog stanja kod pokretanja PLC

uredaja

Jasno definirati sigurno stanje procesa kod pokretanja PLC uredaja (npr. aktivacija
aktuatora, deaktivacija aktuatora, zadrZavanje zadnjeg zapamcenog stanja...)

Cilj smjernice Ciljana skupina
Proizvodaci opreme
Pouzdanost sustava Sistem integratori

Pruzatelji usluge odrzavanja

Obrazlozenje

Ukoliko se iz bilo kojeg razloga dogodi da se PLC ponovno pokrene u sred procesa koji kontrolira, od
upravljackog programa ocekujemo da taj postupak protekne Sto je moguce mirnije i s minimalnim
utjecajem na proces. Svakako valja voditi racuna o tome da je proces otporan na ovakve dogadaje.

Ukoliko gore navedenu preporuku nije moguce implementirati u praksi, to valja jasno naglasiti, uz
¢vrstu preporuku da se za vrijeme procedure ponovnog pokretanja ne izdaju nikakve nove komande.
Isto tako u tom slucaju treba postojati SOP (Standardni Operativni Postupak) s jasnim uputstvima
kako proces pokrenuti ru¢no (manipulacijama operatera).

Sve procedure koje su tranzijentne (pokretanje, zaustavljanje, ponovno pokretanje, ponovno
pokretanje ,,u letu”...) moraju biti detaljno dokumentirane.

Primjer

/

Zasto?

Sto je poboljsano? Kako je poboljsano?
Eliminacija moguénosti nepredvidenog ponasanja:
Najosnovniji zamislivi napad na PLC uredaj zapocinje forsiranjem STOP
reZima, nakon Cega slijedi procedura ponovnog pokretanja ili RESTART.
Valja naglasiti da se radi o relativno jednostavnom napadu, jer vecina
PLC-ova nema mehanizme da se zastiti od nepredvidenih podataka ili da
se nosi sa prekomjernim mreznim prometom. | dok je normalan (RUN)
rezim rada u pravilu poznat i dobro definiran, procedure ponovnog
pokretanja obi¢no nisu niti dobro definirane niti su dokumentirane. Ovo
jest neobi¢no, ali radi se o najosnovnijem napadnom vektoru iz
perspektive zlonamjernog pojedinca.
Izbjegavanje neZeljenih zastoja:
Ukoliko nakon procedure ponovnog pokretanja operativno osoblje nije u
mogucénosti dovesti postrojenje u normalan reZim rada, to ¢e raditi
tehnicar ili netko drugi iz osoblja odrzavanja, i to na nacin da analizom
PLC programskog kod pokusa dovesti postrojenje u Zeljeno stanje. Ovo
moze prouzrociti znacajna kasnjenja u proizvodniji.
Odriavanje /

Sigurnost

Pouzdanost
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Reference
Tactic: TAOO9 - Inhibit Response Function

MITRE ATT&CK ICS Technique: T0816 - Device Restart/Shutdown

ISA 62443-3-3 SR 3.6: Deterministic Output

ISA 62443-4-2 CR 3.6: Deterministic Output

ISA 62443-4-1 SVV-1: Security requirements testing



https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0816
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16. Nadzor trajanja izvrsavanja PLC koda

Preporuca se periodicki (svake 2-3 sekunde) izmjeriti vrijeme trajanja izvrsavanja
programskog koda, a izmjerenu vrijednost poslati na neki od HMI uredaja za potrebe
vizualizacije na dijagramu.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Nadzor sustava

Obrazlozenje

Ukupno vrijeme ciklusa izvrSavanja programskog koda je lako dohvatljiva sistemska varijabla koja se
jednostavno moZze koristiti u programskoj logici. Programsku logiku treba realizirati tako da se racuna
prosjecna vrijednost te minimalno i maksimalno vrijeme izvrSavanja. Za vizualizaciju ovih podataka
valja koristiti HMI uredaje, na kojima isto tako treba generirati poruku ukoliko dode do znacajnijeg
odstupanja od predvidenih vrijednosti.

Vrijeme ciklusa po definiciji je ukupno vrijeme koje je potrebno da se izvrsi jedna iteracija ukupnog
korisni¢kog programskog koda, zajedno sa svim popratnim aktivnostima PLC-a (Citanje i pisanje I/O
varijabli, obrada komunikacije i slicno). Korisnicki programski kod je kombinacija ljestvicastih (engl.
Ladder) dijagrama, FB (engl. Function Block) dijagrama, liste instrukcija (engl. Instruction List) i
strukturiranih naredbi (engl. Structure Text). Ponekad se nabrojani programski jezici kombiniraju u
neki visi oblik, poput SFC (eng. Sequential Function Chart) dijagrama.

U normalnim okolnostima vrijeme ciklusa izvrsavanja programskog koda je konstantno. Dogadaji koji
mogu utjecati na znacajnije promjene u vremenu izvrSavanja jesu.

=  Promijenjeni uvjeti u mreznom okruzenju
=  Znacajnije promjene u programskoj logici
=  QOdredeni dogadaji u procesu kojim se upravlja

Neuobicajeno dugo (ili neuobicajeno kratko) vrijeme ciklusa izvrSavanja programskog koda moze biti
indikator da se programska logika promijenila, Sto je indikacija za provjeru integriteta.

Vizualizacija ovih vrijednosti na HMI dijagramu pomaze da se na intuitivan nacin detektiraju
anomalije, a koje moZda ne bi bile lako vidljive kad bi se analizirale samo sirove, apsolutne brojke.

Primjer

Vecina PLC uredaja ima ugradenu funkciju nadzora maksimalnog vremena izvrSavanja programskog
koda (engl. Watchdog), i to na razini hardvera. Prekoracenje zadanog maksimalnog vremena
postavlja PLC u STOP reZim (5)

Medutim, potencijalni napadaci su ovoga svjesni, pa ¢e napad pokusati izvesti tako da utjecaj na
izvrSavanja definiran je referentni ciklus izvrSavanja tref kao osnova za daljnju analizu. S obzirom na
to da su odredene fluktuacije u vremenu izvrSavanja normalne, potrebno je definirati pragove koji
omeduju normalan rezim rada (1, 3). Prekoracenje praga tuig je poziv na oprez i jasan indikator da se
u pozadini dogada nesto neobicno (2, 4).
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Ukoliko (i kada) se dogode, odstupanja se moZe biljeZiti u tablicu:

Datum UTC vrijeme Vrijeme ciklusa
1 22.11.2019. 09:05:50.021 40.821 ms
2 22.11.2019. 09:06:01.069 40.391 ms
3 22.11.2019. 09:06:10.120 40.994 ms
4 22.11.2019. 09:06:20.166 40.561 ms
5 22.11.2019. 09:06:30.211 40.725 ms

Vizualizacija na HMI uredajima u obliku vremenskog dijagrama omogucuje gotovo trenutacnu
detekciju visokog optereéenja CPU-a. Sljedeca slika prikazuje vremenski dijagram ciklusa izvrsavanja
PLC uredaja koji osmim korisnickog periodicki izvrSava i maliciozni programski kod. Segmenti
dijagrama oznaceni brojkama 1 i 3 prikazuju normalne fluktuacije u vremenu izvrSavanja, dok
segmenti 2 i 4 prikazuju trenutke kada se izvrSava napadacev kod, koji znacajno i vidljivo povecava
vrijeme ciklusa.
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Zasto?
Napad na PLC moZe biti realiziran tako da se promijeni programska
logika, Sto mozZe znaciti izvrSavanje potpuno novih dijelova programskog
koda, nove procesne recepte ili aktivaciju nekih drugih znacajki koji za
krajnji cilj imaju realizaciju napadacevih ciljeva. Na vecini danasnjih PLC-
ova integritet programskog koda nije mogucée provjeravati koristeci
kriptografske funkcije. S obzirom da je vrijeme ciklusa u normalnom
okolnostima vise-manje konstantno, njegov nadzor valja shvatiti kao
posrednu metodu detekcije neZeljenih promjena u programskog kodu.
Isto kao i za sigurnost, ali za sluCajeve kada promjene nisu malicioznog
porijekla.

Odriavanje /

Sigurnost

Pouzdanost

Reference
Tactic: TAOO2 - Execution

MITRE ATT&CK ICS Technique: T0873 - Project File Infection

ISA 62443-3-3 SR 3.4: Software and information integrity

ISA 62443-4-2 EDR 3.2: Protection from malicious code

MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions



https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0873
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17. Nadzor vremena neprekidnog rada

Vrijeme neprekidnog rada valja pratiti kako bi se znala to¢na vremena i ukupan broj
zastoja. Izmjerene vrijednosti treba biljeziti na HMI uredajima.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Nadzor sustava

Obrazlozenje
Vrijeme neprekidnog rada moze se mijeriti na vise nacina:

= Nasamom PLC uredaju (ukoliko je vrijeme neprekidnog rada raspoloZiva sistemska varijabla)
= Nasamom PLC uredaju (ukoliko ima MIB-2 ili neku drugu vrstu SNPM implementacije)
= Eksterno, pomoc¢u SNMP uredaja/protokola

Ukoliko PLC ima implementiran SNMP sa MIB-2, sto je Cest slucaj, OID identifikator za
,SysUpTimelnstance(0)“ je 1.3.6.1.2.1.1.3. Reset ove varijable je vazan indikator da se PLC moZda
ponovno pokrenuo (RESTART). HMI bi trebao generirati poruku na svaku sumnju da se PLC iskljucio
i/ili ponovno pokrenuo.

Kombinacija vremena neprekidnog rada i eventualnih kodova gresaka su vrlo dobar izvor
dijagnostickih informacija.

Primjer

/

Zasto?

Sto je poboljsano? Kako je poboljsano?
Najosnovniji zamislivi napad na PLC uredaj zapocinje forsiranjem STOP
reZima, nakon Cega slijedi procedura ponovnog pokretanja ili RESTART.
Valja naglasiti da se radi o relativno jednostavnom napadu, jer vecina
Sigurnost PLC-ova nema mehanizme da se zastiti od nepredvidenih podataka ili da
se nosi sa prekomjernim mreznim prometom. Bilo koji izravni ili neizravni
indikator da se PLC ponovno pokrenuo jest poziv na opreziznak da se u
pozadini dogada nesto neobicno.
ZabiljeZzeni dogadaji zastoja i ponovnog pokretanja mogu biti korisni u

Pouzdanost lociranju i analizi kvarova u postrojenju, ali i za nadzor inZenjerskih
aktivnosti na PLC-ovima.
Odrzavanje /
Reference

Standard / okvir Cjelina / poglavlje

Tactic: TAOQ9 - Inhibit Response Function
MITRE ATT&CK ICS Technique: T0816 - Device Restart/Shutdown
ISA 62443-3-3 SR 7.6: Network and security configuration settings
ISA 62443-4-2 CR 7.6: Network and security configuration settings
MITRE CWE CWE-778: Insufficient Logging



https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0816
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18. Zapisivanje uzroka zastoja

Dogadaje koji su prouzrokovali zastoj PLC-a valja zabiljeziti i prikazati na HMI sustavu za
prikaz poruka, kako bi se mogli analizirati prije nego se pokusa ponovno pokrenuti PLC. Za
Sto kvalitetniju analizu preporuca se vremenski sinkronizirati sve uredaje.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Nadzor sustava

Obrazlozenje

Dogadaiji koji su prethodili nekom incidentu (zaustavljanju ili ponovnom pokretanju PLC uredaja) daju
vazne informacije o tome zasto se taj dogadaj desio, te ukazuju ono Sto treba provjeriti/popraviti
prije nego se pokusa ponovno pokrenuti PLC.

Neki PLC-ovi imaju moguénost pamcenja oznake greske koja je prouzrokovala prethodni kvar. Takve
unose valja trajno zabiljeZiti i tek potom obrisati iz memorije PLC-a. Takoder se preporuca te
dogadaje zabiljeZiti i prikazati na HMI uredajima ili ¢ak na Syslog posluzitelju, ukoliko takva
moguénost postoji.

Isto tako, veéina (ili svi) PLC-ovi na neki nacin dojavljuju trenutak kada se izvrSava prvi ciklus nakon
zastoja (engl. First Scan). U pravilu se radi o zastavici ili o rutini koja se izvrSava samo u prvom ciklusu
kada se PLC pokrene. Taj signal takoder treba zabiljeZiti i zapisati na HMI uredaj.

Primjer

/

Zasto?

Sto je poboljsano? Kako je poboljsano?
Povijesni zapis ovakvih dogadaja olakSava analizu potencijalnog incidenta

Sigurnost i otklanjanje kvara koji ga je prouzrokovao. Detaljan zapis slijeda kriti¢nih

g dogadaja omogucduje kvalitetnu procjenu pouzdanosti PLC-a nakon

incidenta.

Pouzdanost .Ov?kav zaE)is pomazeiu otklan!'a.nju prograr.nskit\,pogre§aka, ukoliko
incident nije prouzrokovan malicioznom aktivnoséu.

Odriavanje /

Reference

Standard / okvir Cjelina / poglavlje

Tactic: TAOQ9 - Inhibit Response Function
MITRE ATT&CK ICS Technique: T0816 - Device Restart/Shutdown 1
ISA 62443-3-3 SR 7.6: Network and security configuration settings
ISA 62443-4-2 CR 7.6: Network and security configuration settings
MITRE CWE CWE-778: Insufficient Logging



https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0816
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19. Nadzor angazmana memorije

Preporuca se za svaki koriSteni kontroler mjeriti angazman raspolozivih memorijskih
resursa. lzmjerene vrijednosti valja zabiljeziti i prikazati na HMI uredajima.

Cilj smjernice Ciljana skupina
Sistem integratori
Nadzor sustava Pruzatelji usluge odrzavanja

Vlasnici opreme

Obrazlozenje

Poveéanje broja linija programskog koda u pravilu prati i veé¢i angaZzman memorijskih resursa, bilo kod
programiranja, bilo kod izvrSavanja. Dobra je programerska praksa kontinuirano pratiti angazirane
memorijske resurse te izvjestavati operativno osoblje u slu¢aju znacajnijih odstupanja od predvidenih
vrijednosti.

Primjer

Na nekim PLC uredajima tipa Rockwell Automation Allen Bradley moze se definirati predvideno
zauzeée memorijskih resursa, te naknadno, pomocu ugradene funkcije RSLogix 5000 Task Monitoring
Tool, pratiti odstupanje od te vrijednosti. Osim glavne memorije, koriste¢i ovu funkciju moguce je
pratiti i neke druge vazne pokazatelje.

Zasto?

Sto je poboljsano? Kako je poboljsano?

Znacajno povecanje angazmana memorijskih resursa moZze biti znak da se

Sigurnost na PLC-u izvrSava programski kod koji je izmijenjen u odnosu na
originalni.
Kontinuirani nadzor memorijskih resursa pomaze da ne dode do situacije
Pouzdanost da su iskoristeni svi raspolozivi memorijski kapaciteti, Sto moZze biti uzrok

mnogim problemima.

Kontinuirani nadzor memorijskih resursa pomaze kod podeSavanja
postrojenja, te moze pomoci da se ustanove optimalni parametri s
obzirom na angaZman memorijskih resursa i vrijeme ciklusa. Ove
informacije mogu biti od koristi i kod analize i otklanjanja problema.

Odrzavanje

Reference
Standard / okvir Cjelina / poglavlje
Tactic: TAOO2 - Execution
MITRE ATT&CK ICS Technique: T0873 - Project File Infection
ISA 62443-3-3 SR 3.4: Software and information integrity
ISA 62443-4-2 EDR 3.2: Protection from malicious code



https://collaborate.mitre.org/attackics/index.php/Execution
https://collaborate.mitre.org/attackics/index.php/Technique/T0873
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20. Nadzor lazno pozitivnih i lazno negativnih kriticnih alarma

Nakon identifikacije kriticnih alarma valja implementirati logiku za detekciju laznih uvjeta
koji ih okidaju. Svaki takav slu¢aj mora generirati poruku.

Cilj smjernice Ciljana skupina
Sistem integratori
Pruzatelji usluge odrzavanja

Nadzor sustava

Obrazlozenje

U velikoj vecini slu¢ajeva alarmni signali su binarni (eng. True/False), a uvjeti koji ih okidaju sli¢ni su
onima prikazanima na slici ispod. U navedenom slucaju bit koji okida alarm previsokog tlaka bit ¢e u
stanju logicke jedinica samo ako su zadovoljeni svi uvjeti u logici koja mu prethodi.

Condition 1
Condition 2

Trigger Bit

—1 - |

Kako bi prikrio napad, zlonamjeran pojedinac moZe pokusati potisnuti ovaj alarm, generirajuci na taj
nacin lazno negativan okidac.

Condition n

Logika za detekciju laZzno negativnih okidaca je prikazana na slici ispod: binarna logika prati sve uvjete
koji okidaju alarm, a logicki rezultat ove operacije se usporeduje sa invertiranim okidacem alarm. Na
taj se nacin jednostavno kreira varijabla koja oznacava lazno negativan okidac:

Condition 1
Condition 2

Condition n

False Negative

Trigger Bit '® —‘Z’

U nekom drugom slucaju napada¢ moZe namjerno generirati lazno pozitivan alarm, s ciljem skretanja
paZnje operatera.

Na slican nacin kako se moze detektirati lazno negativan okida¢ moze se detektirati i lazno pozitivan.
Binarna logika ponovno prati uvjete koji okidaju alarm (ovaj put s invertiranim rezultatom) te ih
logicki usporeduje sa stanjem okidaca alarma. Ukoliko nema uvjeta za generiranje alarma, a okidac
alarma je svejedno u stanju logicke jedinice, detektiran je lazno pozitivan okidac:

Condition 1
Condition 2

Condition n

False Positive
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Primjer

Primjer 1: Kontroleri iz serije Siemens $71200/1500 imaju ugraden web posluzitelj s vrlo Sirokom
paletom funkcija. Primjerice, pomocu njega moguc je detaljan prikaz stanja PLC-a, monitoring ciklusa
izvrsavanja i slicno. lzmedu ostalog, tu je i funkcija nadzora i modifikacije PLC varijabli. Kontrola
pristupa ovim varijablama i razina korisnickih prava podesavaju se u postavkama samog Web
posluZitelja. Ukoliko razine prava nisu na odgovarajuci nacin podesene, potencijalnom je napadacu
omogucen pristup PLC varijablama, a samim time i generiranje lazno pozitivnih i/ili lazno negativnih
alarma.

Primjer 2: U slucaju Triton/Trisys/Hatman napada potiskivanje alarma je sastavni dio malicioznog
koda.

Primjer 3: U slucaju napada injekcijom podatkovnog prometa mogudée je generirati lazne alarme na
HMI i SCADA uredajima.

Zasto?

Sto je poboljsano? Kako je poboljsano?
Smanjena mogucnost prikrivanja napada u okviru kojeg napadac
potiskuje alarme ili generira lazne s ciljem skretanja pozornosti.

Sigurnost

Pouzdanost /
Odrzavanje /

Reference

Standard / okvir Cjelina / poglavlje

Tactic : TAOO9 - Inhibit Response Function
MITRE ATT&CK 1CS Technique: T0878 - Alarm Suppression

ISA 62443-3-3 SR 3.5 : Input Validation
ISA 62443-4-2 CR 3.5 : Input Validation
ISA 62443-4-1 SI-1 : Security implementation review

MITRE CWE CWE-754: Improper Check for Unusual or Exceptional Conditions



https://collaborate.mitre.org/attackics/index.php/Inhibit_Response_Function
https://collaborate.mitre.org/attackics/index.php/Technique/T0878
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O projektu smjernica za pisanje sigurnog PLC koda

Godinama su programibilni logicki kontroleri bili kiberneticki nesigurni, a ta nesigurnost je proizlazila
iz njihovog dizajna. U posljednjih nekoliko godina u podrudju industrijskih racunalnih sustava uhodale
su se neke dobre prakse iz svijeta kibernetic¢ke sigurnosti ,,normalnih“ racunalnih sustava, kao $to je
koristenje sigurnih protokola, enkripcija podataka, segmentacija mreze i slicno. Kako god, sve do
pojave ovog dokumenta nije bilo sustavnog pokusaja da se fokus sigurnost prebaci na koristenje
ugradenih funkcija PLC-a (ili SCADA-e), ili da se na jasan i jednostavan nacin opiSe kako se moZe pisati
kiberneticki siguran (sigurniji) PLC kod. Ovaj projekt — inspiriran slicnim dokumentom koji postoji za
tradicionalne IT sustave — pokusSava ispuniti tu zadacu.

Kome je ovaj dokument namijenjen?

Ovaj dokument prvenstveno je namijenjen inZenjerima za automatizaciju. Cilj projekta je pruziti
smjernice za pisanje programskog koda (ljestvicasta logika, funkcijski nacrti i sli¢no) koji moze
unaprijediti sigurnosne karakteristike samog PLC-a ili sustava u cjelini. Navedene smjernice oslanjaju
se prvenstveno na funkcionalnosti koje su nativno raspoloZive u vecini PLC uredaja, stoga za njihovu
implementaciju nije potreban (ili je minimalno potreban) angazman vanjskih hardverskih ili
softverskih alata. Sve predloZene prakse mogu se relativno jednostavno uklopiti u uobic¢ajen nacin
programiranja/konfiguracije industrijskih racunalnih sustava. Isto tako, za njihovu primjenu nije
potrebno opSirno znanje kiberneticke sigurnosti PLC sustava — vazZnije je dobro poznavati angazirane
PLC i HMI uredaje te proces kojim se upravlja.

Opseg dokumenta

Ovaj dokument sadrzi 20 smjernica za kiberneticki sigurno programiranje PLC-a, a koje su odabrane iz
puno vecéeg skupa preporuka koje se ticu kiberneticke sigurnosti industrijskih racunalnih sustava. U
okviru tog skupa postoji jos niz preporuka koje nisu odabrane u 20 najvaznijih, ili onih koje su u fazi
nacrta, a osim na PLC mogu se odnositi na dokumentaciju ili arhitekturu sustava. Takve smjernice ne
spadaju u opseg ovog dokumenta, ali bi se mogle nadi na nekoj buducoj listi koja se ti¢e cjelokupnog
ekosustava (okoline) u kojem se predmetni PLC nalazi.

Koji su benefiti primijene ovih smjernica?

Benefiti primijene ovih smjernica su ocigledni — bilo u tome da se znacajno smanjuje napadna
povrsina, bilo u tome da se olakSava forenzika u slucaju da do incidenta zaista i dode. Osim na
sigurnost, primjena ovih smjernica pozitivno djeluje i na niz drugih aspekata: veéina njih ¢ini
programski kod pouzdanijim, robusnijim i laksim za odrZavanje. Implementacija navedenih smjernica
pozitivno djeluje na robusnost sustava ¢ak i kada uzrok problema nije malicioznog karaktera, to jest
kada se radi o programskoj pogresci ili pogresci u manipulaciji sustavom.

Tko stoji iza ovog projekta?
Ideja je stvorena nakon Sto je g. Jake Brodsky na S4x20 konferenciji odrzao poznato predavanje pod
naslovom “Secure Coding Practices for PLC’s”.

Projekt je iniciran od strane g. Dale Petersona nakon te konferencije. Jake Brodsky i Sarah Fluchs
proveli su nekoliko sati u telefonskom razgovoru kako bi predlozene smjernice prenijeli na papir.
Nakon toga su Jake, Sarah i Dale uspostavili platformu top20.isa.org (podrZanu od strane ISA-¢e) s
ciliem okupljanja svih zainteresiranih pojedinaca koji svojim iskustvom i znanjem mogu pomo¢i u
ostvarenju ovog projekta.


https://www.youtube.com/watch?v=JtsyyTfSP1I
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Prikupljanje podataka i ideja, rasprave i kreiranje liste trajali su oko godinu dana. Proces je bio ubrzan
kada se projektu pridruZio Vivek Ponnada, koji je osim sudjelovanja u realizaciji projekta organizirao
redovite konferencijske pozive na kojima su se koordinirale aktivnosti i usuglasavala stajalista.
Mohamed Abelomez Sakesli je uloZio puno truda u reference na sve primjenjive standarde, a MITRE
CWE tim je u zadnji trenutak prije objavljivanja kreirao CWE reference. Sarah je kreirala zavr$nu
verziju dokumenta koji upravo Citate, a osim ranije navedenih pojedinaca svojim vrlo vrijednim
doprinosima su se istakli John Cusimano, Dirk Rotermund, Josh Ruff, Thomas Rabenstein, Gus Serino,
Walter Speth, Agustin Valencia Gil-Ortega, Marcel Rick-Cen i Al Ratheesh R.

Popis osoba koje su podrzale projekt

Projekt izrade smjernica za pisanje sigurnog PLC kora je pravi primjer projekta zajednice, koji ne bi bio
moguc¢ bez doprinosa pojedinaca koji su nesebi¢no stavili na raspolaganje svoje vrijeme, znanje i
iskustvo. Ukupno su registrirana 943 korisnika koji su svojim komentiranjem ili glasovanjem pomogli
da se ovaj projekt uspjesno okonca. U nastavku se nalazi abecedni popis ljudi koji su eksplicitno
pristali da budu navedeni u dokumentu. Jos jednom hvala svima koji su pomogli u ostvarenju ovog

projektal
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	1. Modularna izvedba PLC koda
	PLC kod treba biti izveden modularno (blokovski), i to tako da se koriste funkcije, funkcijski blokovi ili neku drugi vid programske podrutine. Pojedine programske module treba ispitivati izolirano i nezavisno.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	2. Nadzor režima rada PLC uređaja
	PLC uređaj treba biti u RUN načinu rada kad god je to moguće. Bilo koji drugi režim rada treba alarmirati operativno osoblje.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	3. Izvršavanje programske logike u PLC uređaju
	Programska logika čija je namjena nadzor i/ili upravljanje postrojenjem treba se izvršavati izravno u PLC uređaju. HMI uređaji nisu namijenjeni za ovu zadaću.
	Obrazloženje
	Primjeri
	Zašto?
	Reference


	4. Korištenje statusnih riječi i zastavica za provjeru integriteta
	Sve matematičke i slične programske pogreške treba pratiti, pamtiti i brojati pomoću ugrađenih statusnih riječi i pripadajućih zastavica (flagova).
	Obrazloženje
	Zašto?
	Reference


	5. Korištenje kriptografije i zaštitnih suma za provjeru integriteta programskog koda
	Preporuča se korištenje kriptografskih hash funkcija (ili zaštitne sume ukoliko kriptografske funkcije nisu raspoložive) za provjeru integriteta cjelokupnog PLC programskog koda. Bilo kakva nepredviđena promjena u integritetu programskog koda treba ge...
	Obrazloženje
	Primjeri
	Zašto?
	Reference


	6. Provjera kronometara i brojača
	Ukoliko se postavne vrijednosti kronometara i/ili brojača pišu eksterno (izvan PLC uređaja), treba provjeravati njihov fizikalni i općeniti smisao.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	7. Provjera komplementarnih ulaza/izlaza
	Ukoliko postoje, komplementarni signali ne smiju biti aktivni/aktivirani istovremeno. Bilo koji slučaj fizičke ili logičke diskrepancije treba generirati alarm. Komplementarne ulazne signale valja analizirati nezavisno, a aktivacije komplementarnih iz...
	Obrazloženje
	Primjer
	Zašto?
	Reference


	8. Provjera HMI unosa na strani PLC uređaja
	Manipulacija PLC varijablama od strane HMI uređaja treba biti ograničena na strogo definirani očekivani opseg. Provjeru tog opsega treba vršiti ne samo na HMI uređaju već i sa strane PLC uređaja. Vrijednosti izvan očekivanog opsega treba pokušati spri...
	Obrazloženje
	Primjeri
	Zašto?
	Reference


	9. Provjera neizravnog adresiranja
	Neizravno adresiranje valja provjeravati na način da se rubni dijelovi matrica namjeno kompromitiraju (popune neispravnim vrijednostima), a sve s ciljem detekcije namjernog ili nenamjernog pogrešnog adresiranja (adresiranja izvan granica dimenzija te ...
	Obrazloženje
	Primjeri
	Zašto?
	Reference


	10. Dodjeljivanje memorijskih registara ovisno o funkciji
	Memorijske registre treba dodjeljivati ovisno o funkciji za koju su predviđeni (čitanje, pisanje i provjera). Cilj ove preporuke jest sprječavanje prekoračenja kapaciteta međuspremnika te onemogućavanje neautoriziranog pisanja u zaštićena memorijska p...
	Obrazloženje
	Primjer
	Zašto?
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	11. Provjera plauzibilnosti
	Instrumentacija treba biti odabrana tako da omogućuje provjeru plauzibilnosti, i to na način da se unakrsno provjeravaju različita mjerila.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	12. Provjera fizikalnog smisla
	Valja osigurati da operativno osoblje može unositi samo one procesne vrijednosti koje imaju fizikalni smisao i koje se uklapaju u trenutni kontekst procesa. Isto tako preporuča se mjeriti trajanje važnih procesa i procesnih koraka te alarmirati u sluč...
	Obrazloženje
	Primjeri
	Zašto?
	Reference


	13. Onemogućavanje nekorištenih komunikacijskih portova i protokola
	Većina modernih PLC uređaja je opremljena sučeljima za korištenje višestrukih komunikacijskih protokola, od kojih je većina omogućena u zadanim tvorničkim postavkama. Svi komunikacijski portovi i protokoli koji nisu nužni za rad sustava trebaju biti o...
	Obrazloženje
	Primjer
	Zašto?
	Reference


	14. Ograničavanje komunikacijskih sučelja prema trećim stranama
	Način spajanja i podaci koji su raspoloživi sustavima trećih strana trebaju biti ograničeni i pod stalnim nadzorom. Komunikacijska i podatkovna sučelja prema trećim stranama moraju biti jasno definirana i ograničena samo na podatkovni promet koji je p...
	Obrazloženje
	Primjeri
	Zašto?
	Reference


	15. Definiranje sigurnog procesnog stanja kod pokretanja PLC uređaja
	Jasno definirati sigurno stanje procesa kod pokretanja PLC uređaja (npr. aktivacija aktuatora, deaktivacija aktuatora, zadržavanje zadnjeg zapamćenog stanja…)
	Obrazloženje
	Primjer
	Zašto?
	Reference


	16. Nadzor trajanja izvršavanja PLC koda
	Preporuča se periodički (svake 2-3 sekunde) izmjeriti vrijeme trajanja izvršavanja programskog koda, a izmjerenu vrijednost poslati na neki od HMI uređaja za potrebe vizualizacije na dijagramu.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	17. Nadzor vremena neprekidnog rada
	Vrijeme neprekidnog rada valja pratiti kako bi se znala točna vremena i ukupan broj zastoja. Izmjerene vrijednosti treba bilježiti na HMI uređajima.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	18. Zapisivanje uzroka zastoja
	Događaje koji su prouzrokovali zastoj PLC-a valja zabilježiti i prikazati na HMI sustavu za prikaz poruka, kako bi se mogli analizirati prije nego se pokuša ponovno pokrenuti PLC. Za što kvalitetniju analizu preporuča se vremenski sinkronizirati sve u...
	Obrazloženje
	Primjer
	Zašto?
	Reference


	19. Nadzor angažmana memorije
	Preporuča se za svaki korišteni kontroler mjeriti angažman raspoloživih memorijskih resursa. Izmjerene vrijednosti valja zabilježiti i prikazati na HMI uređajima.
	Obrazloženje
	Primjer
	Zašto?
	Reference


	20. Nadzor lažno pozitivnih i lažno negativnih kritičnih alarma
	Nakon identifikacije kritičnih alarma valja implementirati logiku za detekciju lažnih uvjeta koji ih okidaju. Svaki takav slučaj mora generirati poruku.
	Obrazloženje
	Primjer
	Zašto?
	Reference
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